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Based on a lattice network, a user access behavior model was established to describe the statistical characteris-

tics of user behavior including the clustering characteristics and the power law distribution. The phase transition point 

was used to analys is the influence of the statistical characteristics of user behavior on the network performance reliability. 

It was shown that the network performance reliab ility     almost independent on the degree distribution of the serv-

er-vis ited bipartite network; however the hot changing of the small subset with the high degree server nodes improved the 

network reliab ility. The strength, frequency and the duration of the clustering characteristics have certain impact on the 

phase transition of network performance reliability. The phase transition point of network performance reliability moved 

to the right with the increase of the d ifference between the number of active users when the clustering characteristics 

happened and don’t.
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：针对二维方格网络模型，对用户访问网络资源过程中呈现的幂律特性和集聚特性进行了建模，借助网络

相变分析了用户访问行为的统计特性对网络性能可靠性带来的影响。研究结果表明，用户访问资源节点形成的

二分网络的度分布的幂律特性对网络性能可靠性的影响较小，但这种二分网络中具有高访问量的资源节点子集的

频繁衍变会改善网络的性能可靠性；用户访问行为的集聚特性中突发性访问的强度、频率和持续时间在一定程度

上影响着网络性能可靠性的相变行为；随着突发性访问与正常性访问时间单元之间活动用户数量比值的增大，网

络性能可靠性的相变点逐渐右移，即网络更加能够容忍高强度的突发性访问。

：网络可靠性；用户行为；相变；集聚性；幂律分布

： ： ：

随着计算机和通信技术的发展，人类生产和生

活对网络的依赖性逐渐增强，使得通信网络成为了

重要的信息基础设施，保证通信网络可靠运行的研

究工作就突显重要。在实际中，通信网络很少发生

显著的连通性故障，但时延增加、吞吐量下降、分

组丢失率增大等网络性能下降的情况却是时常发

生，这就引发了网络性能可靠性的研究 。影响

网络性能可靠性的因素大致概括为 个层面：一是

设备层面，即组成网络的交换机、终端及链路设备

的硬件性能等；二是网络层面，包括网络的拓扑结

构和体系结构、路由和管理控制方面的通信策略和

协议、网络应用的服务能力和健壮性等；三是行为

层面，即用户访问网络的时空行为、流量行为、需

求行为等。

： ； ：
：国家自然科学基金资助项目（ ）
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目前，针对第一、二方面开展的研究工作较

多 ，而围绕第三方面的研究工作还相对较少。

近年来，大量实证研究 表明用户访问网络资源

的过程呈现出幂律分布、集聚现象等统计特征，并

对流量波动、数据分组、队列长度等网络性能参数

产生了重要影响。

与有线网络相比，对无线网络用户的不确定

性和移动性等行为特征的研究更有助于网络的重

新布局和配置，因此目前国外文献主要关注无线

网络中用户访问行为的研究。 等

在 年 国际会议会场的无线局域网络

中，采集了 名用户在 天会议期间访问网络

的流量，从用户接入网络的位置、用户会话连接

时间、会话占用的带宽、访问的应用类别、用户

移动性等方面实证分析了用户访问行为，这为无

线局域网络布局的优化提供数据参考。

和 在更大网络规模和更多用户的网络环

境中，实证分析了校园无线网络中用户访问网络

的行为特征。 实证研究了某城域无线网络

中用户访问行为。

马卫东等 从时域统计的角度实证研究

了用户对网页访问的二分网络的幂律分布特

性，并将具有高幂律特征的小子集节点进行分

布式映射，即将访问频度较高的小部分网站资

源进行分布式存储，方便用户对资源就近取材，

进而改善网络性能。蔡青松等 实证研究发现

用户访问流媒体资源过程中呈现出明显的访问

集聚性、时间相关性等。但目前少有关于用户

访问行为的统计特性如何影响网络性能可靠性

的研究。因此，本文将在作者建立的网络流量

模型和性能可靠性测度的基础上，借助网络相

变研究用户行为的幂律特性和集聚性对网络性

能可靠性的影响。

通信网络的节点可以分为 类：一是资源节点，

是网络数据的提供者；二是路由节点，是网络数据

的传输者；三是用户节点，是网络数据的使用者。

资源节点和用户节点负责数据的发送和接收，而路

由节点承担数据的转发。

通信网络的拓扑模型如图 所示。选取

的方格网络作为通信网络中传输子网的拓扑模型，

记为 ，其中，该方格网络的边界节点作为传输

子网的接入层，内部节点构成核心层和汇聚层；

为用户节点的集合， 是 集合的节点数目，

为资源节点的集合， 是 集合的节点数目。

图 通信网络拓扑模型

通信网络的流量模型如下： 在 ， 单位

时步内，用户节点 选取资源节点 为目的节点，

以恒定速率产生数据分组； 在第 时步， 和

之间数据分组的传输路径是根据网络在第 时步

的负载情况以及在 ，单位时步内加载的数据流

情况而选择的一条时延最短路径 ； 在 ，

单位时步中，用户的数据流以随机的顺序被加载

到网络中； 数据分组到达路由节点时，已经有数

据分组在等待转发，新到达的数据分组将排在队列

的末尾； 假定不考虑设备的硬件故障或磨损，则

路由节点的数据分组转发能力是固定不变且有限

的，由出厂状态决定，即每一时步内，路由节点

只能转发 个数据分组。

本文关注的性能可靠性是指网络在 约束

的条件下完成传输任务的质量水平。因此，以 和

之间数据分组传输时延和分组丢失率为变量，建

立表征网络两端性能可靠性的评估指标。第 时步，

路由节点 转发数据分组的时延 及分组丢失

率 与节点负载 的关系分别为

≤
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， ≤

，

其中， ， 分别为当路由节点负载小于其转发容

量时转发数据分组的时延和分组丢失率，由出厂状

态决定，不随时间发生变化。 ， ＞ ，是队列长

度对数据分组性能的影响因子。

用户节点 对传输子网的时延和分组丢失率记

为 、 ，则第 时步， 和 之间数据分组传输

的性能可靠性为

（）

其中， ⋯ ⋯ 是第 时步，

和 之间数据分组的传输路径；＞ ，是关联参数，

反映路径中各节点与其上游节点的关联性； 、

是路径 的性能与用户要求的差异程度，即

网络传输数据分组的质量水平，分别为

关于流量模型的详细描述可参见文献 。

本节主要对用户访问行为在时空域上呈现的

集聚性和幂律分布特性进行建模。

用户行为的集聚性是关注用户在时间上出现

的访问突发性。实际网络中，当舆论热点出现时，

用户将会“蜂拥式”地访问网络，网络中具有访问

行为的用户节点（也称为活动用户）数量将急剧增

加，网络流量呈现突发性的增长。

以 为仿真时间， 为时间单元，刻画用户

行为的集聚特性的模型如下： 每个活动用户的发

送分组速率均为 ； 在正常性访问的时间单元

内，活动用户比例为 ； 在突发性访问的时间单

元 内，活动用户的比例增加 ， ≤ ＋ ≤ 。

则注入网络的流量速率为

，

，

其中， 表示时间单元 内具有突发性访

问， 表示 内具有正常性访问。 内
活动用户的数量记为 ＋ ，构

成的活动用户集合记为 。

由式 可知，网络流量是由参数 、

决定，用户行为的集聚特性主要由 来体现。

实际中，用户突发性访问的发生是不确定的，而本

文关注集聚特性的强度对网络性能可靠性的影响，

因此在不影响研究结果的条件下，假设用户行为的

集聚特性呈周期性的变化。在 上， 表示

为周期性的序列 ， ， 为突发性访问事件发

生的周期，即相邻的两次突发性访问事件发生间隔

的时间单元 的数量； 是突发性访问事件发生的

持续时间，即是信号 持续的时间单元

的数量。参数 和 决定了用户行为的集聚特性的

强度。

用户行为的幂律特性是关注用户访问资源节

点形成的二分网络的度分布的幂律特征。大量实证

研究发现用户对网络资源的访问呈现幂律特性，文

献 通过对清华大学校园网流量的统计发现，网

络中 的资源节点吸引了 用户的访问。也就

是说，每个资源节点成为目的节点的概率是不等

的，往往是一小部分资源节点会成为用户访问的热
门节点。这种对网络资源访问的偏向性，使得以用

户节点 和资源节点 为节点集合，以访问关系为

边构成的二分网络 的度分布将具有幂律特性。

假定每个活动用户在 时间单元内只选择一

个资源节点为目的节点，且不改变，则用户访问行

为的幂律特性就由 单元内的二分网络

中资源节点 的度分布来刻画。在 等提出的

扩展随机网络模型 的基础上，构建网络
的过程如下。

初始网络：给定两类节点，资源节点为 ，
活动用户集合为 ，记 。

给定度序列 ， ⋯ ， ≥
≥⋯≥ ，其中， ，＞ ，最小度

，最大度 。
度序列 的数值随机地分配给 中的节点。

对于资源节点 ，其度数为 ，在 中随机

地选择 个不同用户，并产生连接边，且记 个用

户组成的集合为 。

1 45

( )

( ) ( )
( )

(2)

0

( )

1, ( )

( )

1, ( )

_ e

_ ( ) e

(3)

( ) = { , 1, , , , , }

0

( )

( ) ( )

1, ( )

1, ( )

( )

( )

( )

( )

(4)

[15]

1)

2)

3)

0 1

    ( ) 1
( )

              ( ) 0
(5)

( ) = 1

( ) = 0

= ×( × ( ))

(5) ( )

( )

[0, ] ( )

( )

( ) = 1

[16]

10% 80%

,

( )

Chung
[17] ( )

1)
*

2) [18] = { 1, 2, , } 1

2 = × - 1/( - 1) 2

= 1 = = × 1/( - 1)

3)

4) *

k k k

k k
k k k

k

l W t C

L t W t
l W t C

C

dk lk

a ß

ui

Di Li t ui sj

k

k ij

k

k i j

l
f t

ij
k v P t

l
g t

ij
k v P t

Delay R t

Loss R t

Pij t ui v vk vl sj t ui

sj ?

fk t

gk t Pij t

s i j

s ij

k

s
s v P t

k

i

k

s
s v P t

k

i

D t

f t
D

L t

g t
L

T T

r T

µ

T ? µ ?

r NU T
f T

r NU T

s T T

s T T T

TNU NU µ ? s T

TU

r µ ? s T

s T

T s T

SQ H ? H

T ?

s T T

H ?

U S

BU S

T

T BU, S T

S

BU, S T

S

U T U = U T

DS d d dNS d

d dNS dj c j ? ? dNS

m d c m NS ?

DS S

sj kj U

kj kj

Uj

b

l

l

m w s

m s




=  
× > 

 

− ×

= ∈

− ×

= ∈


=



 =



∏

∏

= ∈

= ∈



 =




 =


∑

∏

∆

∆

∆

( ) × × + ∆ =
∆ = 

× × ∆ =

∆ ∆

∆ ∆ ∆

∆ ∆

∆

∆

∆

∆

∆

∆ ∆

∆

∆ ∆

∆

∆ ∆

3  用户行为的统计特性模型

、 、



· · 通 信 学 报 第 卷

更新集合 ， ，重复第 步操作，

直至 为空集。

上述二分网络的构造算法中，涉及 和 个

未知参数，它们如何取值呢？首先讨论 的取值。

根据秩分布和度分布的数学关系 ，可得度序列

的度分布函数为

通过积分得到度序列 的平均度：

由于假定每个用户只选择一个资源节点作为
目的节点，因此度序列 的总度数等于 集合

的节点数目，即

由式（ ）和式（ ）得

其中，

由式（ ）和式（ ）可知，在用户节点、资

源节点以及用户行为的集聚特性确定的条件下，

的取值是由参数 决定。

讨论 的取值：首先， 是正整数；其次，为

了满足网络构造算法第 步中参数 的取值条件（
＞ ），则 － ＞ ，由式（ ）知，

由式（ ） 式（ ）可知， 取值越大， 就越小，

则参数 就越大，即用户访问资源节点形成的二分

网络的幂律特性就越显著。

仿真实验环境如下： 在二维方格网络模型中，

假定访问节点和资源节点是随机地选择一个接入

层路由器建立物理连接，其中， ， ；

选取 的方格网络作为传输子网的拓扑结

构，即 ； 假定传输子网的路由节点均采用

型号为 的路由器，则其转发能力和硬

件性能不随时间发生改变，由出厂状态决定，

， ， ； 假定网络中

所有用户节点对传输子网的时延和分组丢失率的

要求相同，则用户节点 的 要求记为

， ； 网络性能可靠性指标中，队列

长度对数据分组性能的影响因子分别为 ，

，关联参数 ； 仿真时间 时步。

符号说明： 、 分别是第

时步，网络中所有活动用户节点 与其目的节点

之间性能可靠性 、 的均值。

、 分别是仿真周期 步内，参数

、 的均值。

用户行为的幂律特性模型中，参数 体现了用

户访问资源节点形成的二分网络 的幂律

特性，参数 影响着 随时间衍变的频率。

由式（ ）、式（ ）可知， 中资源节

点 的度分布函数的幂指数 的取值为

，

，

使正常性访问和突发性访问的时间单元内，

的幂律特性相同，即 ，则

其中，参数 ， 的取值范围为

由本节的实验环境参数，可得

则 ， 分别为

在本文实验中，具有突发性访问的 单元内，

参数 取值为 ；具有正常性访问的 单元内，

参数 取值为 ／ 。因此，无论 单元内是否

发生突发性访问， 的度分布函数的幂指数

相等，由式（ ）可得参数
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实验结果及分析

用户行为的幂律特性
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在用户行为集聚特性确定的条件下（ ，

， ， ， ），分析参数 、

对网络性能可靠性的影响。

在 的条件下，分析参数 对网络性能

可靠性的影响，如图 所示。当 较小时，

衍变频繁，具有高访问量的资源节点形成的小子集

频繁变动，即用户访问量在网络资源中的分布频繁

更新，使得 、 随仿真时间

的波动变化较快；当 较大时，其波动变化明显

减弱。较小的 带来 的频繁衍变，致使

用户访问量在网络资源中的分布较为均匀，网络性

能可靠性得到一定的改善。

图 参数 对 、 的影响

在 、 、 的条件下，网络性能可靠

性 、 随 的变化曲线，如图 所

示。由图可知， 、 不随 的增大

而发生剧烈变化，即二分网络 的度分布函

数的幂指数 对网络性能可靠性的影响较小。

为什么选择在 的条件下，分析

用户行为的集聚特性？图 给出了 ， ，

， ， ， 的条件下， 、

随 的变化曲线。随着 的增大，到达临界

值 ，网络性能可靠性开始迅速下降，

当 到达临界值 ，网络性能可靠性降

为 。通过试验分析，当 ≤ 时，无论参数 和

取何值，网络性能可靠性仍然保持在较高水平；当

≥ 时，无论 和 取何值，网络性能可靠性始

终为 。在负载很轻的条件下，用户访问行为不会

对网络性能可靠性带来影响；在负载很重的条件

下，网络非常拥塞甚至崩溃，失去分析用户访问行

为对网络性能可靠性影响的意义。因此，在网络易

发生相变的流量负载下，研究用户访问行为对网络

性能可靠性的影响，有助于通过控制用户的访问行

为来提高网络性能可靠性。

图 参数 对 、 的影响

图 发送分组率 对 、 的影响

在用户行为的集聚特性模型中， 体现了网络

流速的大小； 体现了突发性访问的频度特性； 体

现了突发性访问的强度特性； 、 的比值（ ）

体现了突发性访问与正常性访问时间单元之间活

动用户数量的跳跃程度。在 确定的条件下，随着
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的增加（ ≤ ≤ － ），注入网络流量的增加，

必然降低网络性能可靠性。因此本文仅考虑 取边

界值时，网络性能可靠性的变化。

在用户行为的幂律特性确定的条件下（ ，

），分析 、 、 、 对网络性能可靠性的影响。

在 、 的条件下， 、 对网络性能可

靠性参数 、 的影响，如图 所示。

当 确定时， 、 随发送分组率

的增大出现了相变行为，当 增大到临界值 时，

、 迅速下降为 。 刻画了网络在

一定 值下，能够承担的最大用户发送分组率。图

中还示出了不同 值下网络性能可靠性的相变点。

当 增大时，相变点逐渐右移（ ＜ ＜ ＜

＜ ）。也就是说，当正常性访问时间单元内活动

用户较少时，网络能够容忍高强度的突发性访问。

图 参数 、 对网络性能可靠性的影响

在 、 的条件下，分析 、

对网络性能可靠性的影响。

在 时， 对网络性能可靠性参数

、 的影响，如图 所示。在突发性访

问发生的频率较大时（ 、 ）， 、

随 迅速降低而逐渐趋于 ；当频率较小

时（ 、 ）， 、 逐渐

收敛在一定区间内呈周期性波动。图 分别是

、 在 ， 内的放大图，

、 分别稳定在 ， 、 ，

区间内，随突发性访问的发生而呈规律性的波

动变化，其中频率越小，波动变化就越缓慢。当突

发性访问发生时，高速数据流量的逐渐累积使网络

性能可靠性下降；当其结束时，在低速数据流量下，

网络有缓冲时间处理堆积的数据分组。如果突发性

访问发生的频率较高，将不能释放堆积的流量，致

使网络性能可靠性直线下降。

图 参数 对 、 的影响

在 、 的条件下， 对网络性能可靠性参

数 、 的影响，如图 所示。当突

发性访问发生的频率逐渐增大到临界值

， 时，网络性能可靠性迅速降低，

直至为 。临界值是网络在突发性访问的持续时间

不变下，能够承受突发性访问发生的最高频率。
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图 ， 与 之间的关系曲线

在 时， 对网络性能可靠性参数

、 的影响，如图 所示。当突发性访

问的持续时间较短时（ ）， 、

分别稳定在区间 ， 、 ， 内呈周期性波

动变化。当持续时间增大时（ 、、）， 、

会随 迅速降低而逐渐趋于 。长时间的

突发性访问累积大量数据分组，使网络在正常性访

问时间内，没有足够的缓冲能力来转发拥塞的数据

分组，使网络性能可靠性直线下降。

图 参数 对 、 的影响

在 、 的条件下， 对网络性能可靠性

、 的影响，如图 所示。当突发

性访问的持续时间逐渐增长到临界值 ，

时，网络性能可靠性降低为 。 ， 分别是网

络在突发性访问发生的频率为 、 的条件下，

能够承受突发性访问发生的最长持续时间。

图 参数 对 、 的影响

综上分析可知，为了保证网络可靠的传输满足

服务要求的数据流，必须控制突发性访问发生的频

率 和持续时间 在临界值范围之内，这为网络流

量的监管和整形提供了定量的数据指导。

在二维方格网络模型的基础上，对用户访问行

为的幂律特性和集聚特性进行了建模，借助网络相

变分析了这些统计特性对网络性能可靠性带来的

影响。研究结果表明如下。

用户访问资源节点形成的二分网络的度分

布函数的幂指数对网络性能可靠性的影响较小；但

这种二分网络中具有高访问量的资源节点子集的

频繁衍变却会改善网络的性能可靠性。这是因为具

有高访问量的资源节点形成的小子集的频繁变更

优化了用户访问量在网络中的分布。

随着突发性访问与正常性访问时间单元之间

活动用户数量比值的增大，网络性能可靠性的相变点

逐渐右移，即网络越能够容忍高强度的突发性访问。

相变点刻画了网络在一定流量约束下能够承受突发

性访问发生的强度，为流量的监管和整形提供了定量

指导，进而为网络稳定而可靠的运行提供了保障。

突发性访问发生的频率和持续时间在一定

程度上也影响着网络性能可靠性的相变。
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用户访问网络资源的过程在请求时间、分组长

度、比特速率等方面呈现出多种统计规律性，本文

仅研究了幂律特性和集聚特性对网络性能可靠性

的影响，用户行为的其他统计特性对网络性能可靠

性的影响研究将在后续的工作中展开。
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